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UZivatelska pfirucka 1GE Dual Mode ONU

Kapitola 1 Predstaveni produktu

1.1 Popis produktu

1GE Dual mode ONU spliiuje poZadavky telekomunikacnich operatord FTTO (kancelar),
FTTD (stdl), FTTH (doma), Sirokopasmovy pfistup SOHO, video dohled a dalsi poZzadavky a
navrhuje produkty EPON/GPON Gigabit Ethernet. Je zaloZen na vyspélé a stabilni, nakladové
efektivni technologii EPON/GPON, vysoké spolehlivosti, snadné spravé, flexibilité konfigurace
a zarukach dobré kvality sluzeb (QoS). Jsou plné v souladu s technickymi predpisy GPON a
EPON, jako jsou ITU-T G.984.x, IEEE802.3ah a tak dale. Dualni rezim ONU dokazZe automaticky
detekovat a vyménit rezim PON.

Obrazek 1-1: ONU 1GE Dual Mode

1.2 Specialni funkce

Integrovana technologie automatické detekce, automatické konfigurace a aktualizace firmwaru.
Podpora vzdalené konfigurace a Udrzby OAM/OMCI.

* Podpora bohaté VLAN, DHCP Server a IGMP snooping multicast.

PIna kompatibilita s OLT zaloZzenym na ¢ipové sadé Broadcom/PMC/Cortina.

Podpora NAT, funkce firewallu.

Podpora rezimu mostu a smérovace.

1.3 Technické parametry

Technické polozky Popisy

P.O
N

1 port G/EPON (EPON PX20+ a GPON tfida B+) t
Citlivost pfijmu: -28dBm

Vysilaci opticky vykon: 0~+4dBm

Pfenosova vzdalenost: 20 km

m N » —h S m

Vinova délka Tx1310nm, Rx1490nm
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UZivatelska priruc¢ka 1GE Dual Mode ONU

Optické rozhrani SC

PC konektor

rozhrani

1*10/100/1000 Mbps automaticky adaptivni rozhrani Ethernet. Full/

Half Duplex, konektory RJ45.

indikator

3 indikatory, SYS, LINK/ACT, REG.

Provozni podminky -5

°C55°C10%90%

bez kondenzace

Skladovaci podmink

y -30°C60°C10%90%

bez kondenzace

Napajeni DC 12V,

D,5A

Spotfeba energie 4

W

Rozméry 82 mm

X 82 mm x 25 mm (d x § x v)

Cista hmotnost

0,08 kg

1.4 Aplikacni tabulka

Router/Switch

'§5*

- ml.:m
OLT

ONU

.
Network

Management

<$ = i

Splitter

PC

-

Obrazek 1-2: Tabulka aplikace

1.5 Popis panelu

Rozhrani/panel tlacite

k
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UZivatelska priruc¢ka 1GE Dual Mode ONU

7Sl )

—

Obrazek 1-3: Panel rozhrani/tlacitek

PFijmeni

Funkce

PON

PFipojte k OLT pomoci optického konektoru typu SC, jednovidového optického
kabelu.

LAN

PFipojte PC nebo jina zafizeni s ethernetovym portem kabelem Cat5, RJ-45
konektor.

DC12v

PFipojte pomoci napajeciho adaptéru. DC 12V, 0,5A.

RST

Stisknéte tlacitko RST déle nez 10 sekund, obnovi se vychozi tovarni nastaveni a
restartuje se.

Indikacni panel

Obrérzek 1-4: Indirli<arc‘frn|’ parnel

VEDENY

oznacit

postaveni

Popis

rozhrani LINKJACT

ON Port

e spravné pfipojen (LINK).

Vypnuto

Vyjimka pfipojeni portu nebo nepfipojeno.

Blink Port

odesila nebo pfijima data (ACT).

Registrace REG

SVITI Zelené: zafizeni je registrovano v systému PON.

VYPNUTO

Zafizeni pfijalo opticky signal a neni zaregistrovano do systému PON.

Blikat

Cervena: zafizeni nepfijima optické signaly.
Zelena: registrace zarizeni je nespravna.

Systém

SYS

Zapnuto / Vypnuto Systém nebéZi nebo doslo k zadvazné chybé

Blikani Ng

rmalni provoz
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UZivatelska priruc¢ka 1GE Dual Mode ONU

Kapitola 2 Rychla instalace

2.1 Standardni obsah baleni

Kdyz jste obdrzeli nas produkt, peclivé zkontrolujte, zda naSe produkty nemaji néjaké vady nebo ne.
Pokud néco neni v poradku s prepravou, kontaktujte prepravce; jiné poSkozeni nebo nedostatek
nékterych dill, kontaktujte prodejce.

Obsah MnoZstvi
Duélni rezim ONU Tks
Napéjeci adaptéry 1ks
Pravodce instalaci 1ks

2.2 Rychla instalace

1. PFipojeni optického kabelu k jednotce.
a) Odstrante ochranny kryt optického vldkna. b) Vycistéte
konec optického vldkna Cisticem na zakonceni optickych viaken. c) Odstrante
ochranny kryt optického rozhrani ONU (rozhrani PON). Pfipojte
vlakno do portu PON na jednotce.
Poznamka: PFi méreni optického vykonu pred pripojenim k ONU se doporucuje pouZit PON Inline
Power Meter.

PFi pfipojovani méjte na pameéti:
+ Udrzujte opticky konektor a optické vlakno Cisté. « Ujistéte

se, ze vldkno nema Zadné tésné ohyby a Ze primér ohybu je vétsi nez 6 cm. Jinak se miZe ztrata
optického signalu zvysit do té miry, Ze signal mdze byt nedostupny.

+ VSechny optické porty a konektory zakryjte ochrannym krytem, abyste je chranili pred
prachem a vlhkosti, kdyZ se vidkno nepouZziva.

2. Zapnéte napdjeni jednotky. Stisknéte tlacitko napajeni.

3. Po zapnuti ONU by se mély indikatory rozsvitit jako pfi normalnim provozu. Zkontrolujte, zda LED
dioda stavu rozhrani PON (PON) nepretrzité sviti. Pokud ano, je pfipojeni normalni; jinak je bud
problém fyzického pripojeni nebo optické trovné na obou koncich. To miZze byt zplsobeno pfilis
velkym nebo pfilis malym dtlumem optického vlakna. Bé€Znou €innost LED naleznete v asti Popis
rozvrzeni této instala¢ni prirucky.

4. Zkontrolujte vSechny Urovné signalu a sluzby na vSech komunika¢nich portech ONU.
Uprava instalace jednotky

Instalace ONU na vodorovnou plochu (na stole)
PoloZte ONU na cistou, plochou a pevnou pracovni desku. Pro odvod tepla musite dodrZet vzdalenost
na vSech stranach jednotky na vice nez 10 cm.
Instalace ONU na svislou plochu (zavéSeni na sténu)
ONU muZete nainstalovat na svisly povrch pomoci montaznich otvor( na spodni strané Sasi ONU a
dvou plochych Sroubt do dreva.

a) VloZte Srouby do stény. Pozice Sroubl musi byt ve stejné horizontalni linii
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UZivatelska pfirucka 1GE Dual Mode ONU

a vzdalenost mezi nimi musi byt 145 mm. Mezi Sroubovacimi uzavéry a sténou je

vyhrazeno minimalné
6 mm. b) Zavéste ONU na Srouby skrz montazni otvory.
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UZivatelska pfirucka 1GE Dual Mode ONU

Kapitola 3 Konfigurace

Po dokonceni zakladni konfigurace pFipojeni miZete pouZivat jeho zakladni funkce. Aby byly
splnény pozadavky na individualizacni sluzby, poskytuje tato charta modifikaci uzivatelskych
parametrl a popis konfigurace individualizace.

Tento model ONU je navrzen jako SFU (jednotkova jednotka, rezim mostu), v ONU neni rezim
WAN mostu. KdyZ funguje v rezimu mostu, VLAN portu LAN by méla byt konfigurovana pomoci OLT.
Kdyz funguje v reZimu routeru, mdZete jej konfigurovat prostfednictvim webové spravy.

3.1 Prihlaseni

Zafizeni se konfiguruje pomoci webového rozhrani. Nasledujici kroky vdm umozni pFihlasit se: 1.
Pro instalaci potvrdte ,2.2 Rychla instalace”; 2.
Vychozi IP adresa zafizeni je 192.168.1.1; 3.
Otevrete webovy prohlize¢, do adresniho fadku zadejte IP zafizeni;
4. Budete vyzvani k zadani uzivatelského jména a hesla. Zadejte vychozi pfihlaSovaci uZivatelské jméno
a heslo.
Ve vychozim nastaveni existuji dvé uzivatelské Urovné pro spravu. UZivatelské jméno na Urovni
spravy je "admin", heslo je "stdONUiOi". Normalni uZivatelské jméno je ,user”, heslo je ,user”.

( ™~
Please login to continue... Portuguese
Username
Password
IdentCode
6PGP
m

Obréazek 3-1: Prihlaseni
Z bezpecnostnich divodd budete po prihlaseni poZzadani o zménu hesla podle vychoziho hesla.

Nové heslo musi splfiovat poZadavky zobrazené na webové strance. Po odeslani vyZzaduje pfihlaseni
pomoci nového hesla.
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UZivatelska priruc¢ka 1GE Dual Mode ONU

1> The password must contain at least 6 characters.

2> The password must contain at least two of the
following combinations:

0-9, a-z, A-Z, Special characters (._/@I~23%"*()+=7).
Input Max 16 charactors, then click "submit” to change
password.Note: Password should not contains space.

Username [admin |

New Password | |

Confirmed Password | |

Submit | | Logout

Obréazek 3-2: Zména hesla

3.2 Stav

Tato &ast zobrazuje hlavni informace o produktu.
3.2.1 Informace o zafizeni

Tato stranka zobrazuje zakladni informace o zafizeni, jako je model zafizeni, verze hardwaru, verze
softwaru, PON SN, rezim PON atd.

Application |

Administration | Help

Device Information

Model D401 P
poray
Serial Number -
Network Interface Hardware Version V2.8S ‘ Help |
Usar Interfacs Software Version V6.0.4P1T8 200703175947 :
. ‘Logouti
Boot Loader Version V6.0.4P1T8 ——
PON Serial Number MONUO00Ob86dc1
Password 123456
PON Mode GPON

Obrazek 3-3: Informace o zafizeni

3.2.2 Sitové rozhrani

3.2.2.1 Pfipojeni WAN

Tato stranka zobrazuje informace o pFipojeni WAN, které jste nakonfigurovali.
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UZivatelska priruc¢ka 1GE Dual Mode ONU

Administration |

Device Information
Type
Network Interface

WAN Connection

Connection Name

IP Version

PON Inform NAT
User Interface P
DNS

IPv4 Gateway

IPv4 Connection Status
IPv4 Disconnect Reason
1Pv4 Online Duration
Remaining Lease Time

WAN MAC

DHCP

‘F’artugtl
test
1Pv4 ' Help |
Enabled

‘Logout|

192.168.6.155/255.255.255.0
202.96.128.86/0.0.0.0/0.0.0.0
192.168.6.1

Connected

None

13 sec

1187 sec

80:14:a8:b8:6d:c1

Obrazek 3-4: Pfipojeni WAN
3.2.2.2 Informace PON

Tato stranka zobrazuje informace o PON, jako je stav PON, vstupni vykon, vystupni vykon a
napéti, proud, teplota optického modulu.

Network

Security |

Application |

Administration |

Help

Device Information

GPON State Registration completed
Network Interface |Porlugt_
Optical Module Input Power(dBm) -21.7
WAN Connection Optical Module Output Power(dBm) 2.6 | Help
m Optical Module Supply Voltage(uVv) 3378000
|Logout
User Interface Optical Transmitter Bias Current{uA) 10700 - )
Operating Temperature of the 12

Optical Module(°C)

Obréazek 3-5: Informace o PON

3.2.3 Uzivatelské rozhrani

Tato stranka zobrazuje informace o ethernetovém portu, v€etné stavu portu, MAC adresy a
statistiky.
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UZivatelska priruc¢ka 1GE Dual Mode ONU

Status | Network

Application |

Administration |

Help

Device Information
Ethernet Port
Network Interface Status

User Interface MAC Address

Bytes Received
Packets Received

Unicast Packets Received
Multicast Packets Received
Error Packets Received
Discard Packets Received
Bytes Sent

Packets Sent

Unicast Packets Sent
Multicast Packets Sent
Error Packets Sent

Discard Packets Sent

LAN1 —
EPortugl‘
Up/1000Mbps/Full Duplex o
80:14:a8:b8:6d:c1 | Help ‘
279783

.Logout‘
2687 —
2137
229

0

]
3675284
5346
3319
43

0

0

Obrazek 3-6: Informace o Ethernetu

3.3 Sit
3.3.1 Internet

Tato stranka umoznuje uzivateli nakonfigurovat pfipojeni WAN v rezimu routeru. Zde mizete
konfigurovat pouze pfipojeni WAN v reZimu trasy. Vychozi nastaveni zafizeni je rezim mostu (bez

jakékoli sité WAN).
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UZivatelska pFirucka 1GE Dual Mode ONU

Status | Network | Security | Application | Administration | Help

WAN

Connection Name | Create WAN Conne ¥
WAN Connection ; . : Portugy
New Connection Name

LAN Enable VLAN Help |

Type |Route v
PON

Service List | INTERNET v Logout|
Routing(IPv4) MTU [1492 1

Link Type | PPP v

prp @

Username ‘ |
password |
DMS Name |

Authentication Type W
Connection Trigger | Always On v

1P Version M
PPP TransType | PPPoE v

IPv4 e

Enable NAT #

Obréazek 3-7: Pfipojeni WAN

parametr ilustrace

Seznam nazvl pripojeni WAN, ktery byl vytvoren.

Pokud chcete vytvofit nové pfipojeni WAN, vyberte ,Vytvofit pfipojeni WAN"
a soucasné zadejte dalSi parametry a poté kliknéte na tlacitko ,Vytvorit”.
Pokud chcete upravit pfipojeni WAN, vyberte nazev pfipojeni WAN, které
chcete upravit, zméfte nékteré parametry a poté kliknéte na tlacitko
LUpravit”. Chcete-li smazat jedno pfipojeni, vyberte pfipojeni, které chcete
odstranit, a kliknéte na tlacitko ,Odstranit".

Nazev pfipojeni

Nazev nového pripojeni Nagev nového pfipojeni, které chcete vytvofit.

Umoznit ZasSkrtnuto znameng3, ze pakety jsou prenaSeny portem PON s oznacenim
VLAN VLAN. Nezaskrtnuto znamena, Ze pakety jsou pfenaseny portem PON a
VLAN neberou znacku VLAN.
ID VLAN Zadejte VLAN ID, které chcete nastavit. Rozsah je 0~4094. Vstup 0 znamena,

Ze nepouzivejte Zadnou VLAN.

802.1P Vyberte prioritu VLAN, kterou chcete nastavit. Rozsah je 0~7.
Most/Trasa. Lze vybrat pouze rezim trasy. Zafizeni pracuje v reZimu trasy s

Typ timto pFipojenim WAN. Pokud chcete, aby fungoval v rezZimu mostu,

nekonfigurujte Zadné pripojeni WAN.

Servisni rezim oznacCuje, k ¢emu se wan pfipojeni pouZziva.
Lze vybrat pouze INTERET.

Seznam sluzeb

MTU Max prenosova jednotka. Vychozi hodnota (v
bajtech): 1500 (staticky/DHCP) nebo 1492 (PPPoE).

PPP/IP. PPP se pouziva pro PPPoE a IP se pouZiva pro statickou IP nebo
Typ odkazu DHCP
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UZivatelska pFirucka 1GE Dual Mode ONU

UZivatelské jméno PPPOE l:lEet.
Heslo heslo PPPoF
Nazev DMS Nazev serveru.
Autentizace o L.
Typ ovérovani PPPoE, vCetné Auto, PAP a CHAP.
PPP Tvp
Aktivace pripojeni PPPoE po odpojeni.
Spojent VZdy zapnuto: po odpojeni PPPoE se ONU automaticky znovu pfipoji.
spoustece On Demand: ONU se znovu pfipoji, pokud dojde k datovému provozu.
Manualni: ONU se po odeslani konfiguraci znovu pfipoji
IP verze IPv4/IPv6
Zaskrtnuto znameng, Ze je povolena funkce NAT. NezaSkrtnuté znamena, Ze funkce
Povolit NAT NAT je zakazana.
Tuto moznost ma pouze I1Pv4
ZpUsob pripojeni WAN Ziskava IP adresu. Pokud je typ linky PPP,
Typ IP/PPP TransType PPP TransType bude PPPOE; pokud je typ linky IP, typ IP bude
staticky nebo DHCP.
informace o Pv6 Ziskeite | Zp(isob pFipojeni WAN ziskava adresu IPv6, véetné ru¢niho rezimu
Mdéda a automatického rezimu.
IPV6 GUA od Zp(sab pFipajeni WAN ziskava globalni unikatni IPv6 adresu
DNSv6 From Method of WAN connection ziskdva DNSv6.
predpona . L, o
Delegace ad ZpUsob delegovani prefixa.
3.3.2 LAN

Tato stranka podporuje spravu IP adresy ONU, dynamickou spravu adres, véetné
dynamické distribuce adres a distribuce pfislusnych parametr(, jako je doba pronajmu,
rozsah adres, DHCP proxy atd.

3.3.2.1 Server DHCP

Tato stranka obsahuje konfiguraci LAN IPv4 adresy a LAN DHCP serveru.
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UZivatelska pFirucka 1GE Dual Mode ONU

Network |

WAN

LAN

DHCP Server

RA Service
DHCP Server(IPv6)
Prefix Management

Port Service(IPv6)

PON

Routing(IPv4)

NOTE: 1. The DHCP Start IP Address and DHCP End IP address o
should be in the same subnet as the LAN IP, i b
[ Help
LAN IP Address [192.168.1.1 | S
Subnet Mask [255.255.255.0 |Loguul

Enable DHCP Server |
DHCP Start IP Address
DHCP End IP Address [192.168.1.254 |
Assign IspDNS |
DNS Serverl IP Address [192.168.1.1 |
DNS Server2 IP Address | I

DNS Server3 IP Address

Default Gateway [192.168.1.1 |

Lease Time 86400 sec

Allocated Address
MAC Address | IP Address Remaining Lease Time Host Name Port

There is no data.

Submit Cancel

Obrazek 3-8: Nastaveni adresy LAN IPv4

parametr

ilustrace

LAN IP adresa LAN IPv

fl adresa.

Maska podsité

LAN IPv4 maska.

Povolte prepinani serveru [

HCP serveru DHCP ONU.

Start IP Address Poca

fecni IP adresa fondu IP DHCP.

Koncova IP adresa

Koncova IP adresa fondu IP adres DHCP.

PFifadit ISP
DNS

Zaskrtnuto znamen4, Ze LAN DHCP bude pouZzivat ISP DNS. Nezaskrtnuté znamena, ze LAN

DHCP pouziva DNS, které je nastaveno v textovém poli.

DNS
IP serveru DNS

Adresa

Adresy DNS servert pro LAN DHCP.

Vychozi brana

Vychozi brana LAN DHCP. Méla by byt stejna jako IP adresa LAN IPv4.

Doba najmu

Doba zapuj¢eni IP adresy.

3.3.2.2 Sluzba RA

Tato strénka zobrazuje konfiguraci RA.
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Network | | Application | Administration | Help

WAN -
Minimum Wait Time D(B ~ 1350) |

3Portugl‘

pili Maximum Wait Time 600 |(4 ~ 1800) A

DHCP Server MO ‘ Help
DHCP Server(IPv6) |Logout

Prefix Management
Port Service(IPv6)

PON

Routing(IPv4)

Submit Cancel

Obrazek 3-9: Konfigurace RA

3.3.2.3 DHCP server (IPv6)

Tato stréanka obsahuje konfiguraci LAN IPv6 adresy a LAN DHCP serveru.

Status | Network | Security | Application | Administration | Help
WAN
LAN IP Address [fe80::1 |/ ‘E
ortugy
LAN Enable DHCP Server [«

DHCP Server DNS Refresh Time 86400 sec Help

RA Service

DHCP Server(IPv6) Allocated Address Logout
DUID IP Address Remaining Lease Time

Prefix Management

There is no data.

Port Service(IPv6)

PON

Routing(IPv4)

Submit Cancel

Obrazek 3-10: Nastaveni adresy LAN IPv6
3.3.2.4 Spréava prefixd

Tato stranka se pouziva ke konfiguraci parametrd predpony IPvé.
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UZivatelska pFirucka 1GE Dual Mode ONU

| Network | Security | Application | Administration |

WaN Connection [ ]
‘Portugtl
Lan prefix source [
oHCP server S — - e
RA Service Preferred Lifetime | |sec
DHCP Server(IPv6) valid Lifetime [ |sec Logout|
Prefix Management Prefix Delegation = RA DHCPvE

Port Service(IPv6)

WAN Prefix

Preferred/Valid Prefix ;
PON Connection Source PIEiX Lifetime Delegation Modify

There is no data.

Routing(IPv4)

Obrazek 3-11: Sprava prefixd
3.3.2.5 Port Service (IPv6)

Tato stranka slouzi ke konfiguraci funkce DHCPv6 a RA portu LAN.

Network | Security | Application | Administration | Help

WAN
The IPv6 address assign service will be opened on the port which
@B s checked.The Router Advertisement will be opened on the port Portug|
LAN which is checked.
DHCP Server Helo |
. LAN1 I DHCPv6 I RA ‘ﬂ'
RA Service
DHCP Server(IPv6) |Logout]

Prefix Management
Port Service(IPv6)

PON

Routing(IPv4)

Obrazek 3-12: Port Service (IPv6)

3.3.3 Nastaveni PON
3.3.3.1 LOID

Tato stranka umozhuje uZivateli nakonfigurovat LOID a heslo, které se pouzivaji pro registraci do
OLT.
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UZivatelska pFirucka 1GE Dual Mode ONU

Network | Security | Application | Administration | Help

WAN

|Portug|
LAN LOID (123456789 —

ON Password (123456 \

SN
PON MODE

‘ Help |

‘chouti

Routing(IPv4)

Submit Cancel

Obrazek 3-13: Nastaveni LOID
3.3.3.25N

Tato stranka umoZznuje uZivateli nakonfigurovat GPON SN a heslo, které se pouZivaji pro registraci do OLT.

| Network | Security | Application | Administration | Help
WAN
e 45 Configure password take effect after rebooting the device. [F’orﬁugt
PON SN [MONU00bB6dc1 | Help
LOID Password 123456
EN -
PON MODE
Routing(IPv4)

Submit Cancel

Obrazek 3-14: Nastaveni GPON SN

3.3.3.3 Rezim PON

Tato stranka umoznuje uzivateli konfigurovat rezim PON pfi pFipojeni k odpovidajicimu systému.
AUTO: ONU detekuje rezim PON a prepne se do spravného rezimu PON.
GPON: ONU bude fungovat v rezimu GPON.

EPON: ONU bude fungovat v rezimu EPON.
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| Network | Security | Application | Administration
WAN
Py Configure PON MODE take effect after rebooting the device. ‘Portugti
LAN -
= PON MODE | AUTO v | Help
LOID
Logout
- [Logou

PON MODE

Routing(IPv4)

Submit Cancel

Obrazek 3-15: Rezim PON
3.3.4 Smérovani (IPv4)
3.3.4.1 Vychozi brana

Tato stranka umoziuje uZivateli nakonfigurovat vychozi branu ONU. Staci zadat pFipojeni
WAN, které se pfipojuje k brané.

Network | Security | Application | Administration | Help

WAN

WAN Connection | test PPortugy|
LAN )
o [ Help |
Routing(IPv4) |Logouti

Default Gateway

Static Routing
Routing Table

Submit Cancel

Obrazek 3-16: Vychozi brana
3.3.4.2 Statické smérovani

Tato stranka umozZnuje uZivateli specifikovat WAN pfipojeni jako Route Interface a poté
nakonfigurovat cilovou IP, masku a branu.
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Network | Administration | Help
WAN
WAN Connection | test v —
|Por1ugt:
LAN Network Address | J
SubnetMask [ ] [viip |
Gateway [ j
Routing(IPv4) —
| Add | Logout
Default Gatewa
i Network Subnet Mask Gateway WAN. Status Modify Delete
= Z Address Connection
Static Routing
There is no data, please add one first.
Routing Table

Obrazek 3-17: Statické smérovani

parametr ilustrace
WAN pfipojeni Vyberte pFipojeni WAN jako rozhrani statického smérovani.
Sitova adresa Cilova sitova adresa.
Maska podsité Maska cilové sitové adresy.
Brana IP adresa brany statického smérovani.

3.3.4.3 Smérovaci tabulka

Tato stranka zobrazuje pravidla smérovani IP.

Application | Administration | Help
WAN
Network Address  Subnet Mask Gateway Interface
\Porlugj

LAN 0.0.0.0 0.0.0.0 192.168.6.1 test e

192.168.1.0 255.255.255.0 LAN
PON \ Help |

192.168.6.0 255.255.255.0 test -
Routing(IPv4) Logout|

Default Gateway
Static Routing

Routing Table

Obrazek 3-18: Smérovaci tabulka

3.4 Zabezpeceni
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3.4.1 Firewall

Tato stranka umoziuje uZivateli nastavit ochranu proti hackerdm a Groven firewallu (IPv4).
UZivatel mize také nastavit viastni pravidla brany firewall.

Security | Application | Administration | Help
Firewall
Enable Anti-Hacking Protection ¥ !
. Por
Firewall Level
Service Control - Off Help ‘
' Low
MAC Filter —
i Logosy|
) Custom >>

Submit Cancel

Obréazek 3-19: Uroveri brany firewall

parametr ilustrace

Povolit anti-hacking L.
Ochranny spinac proti hackingu.

Ochrana
Nizka: Povoli pFistup vdem vnitfnim nebo vnéjSim hostiteldm.
Middle: Povoli pFistup vnitfnim nebo vnéjSim hostiteldm, ktefi jsou omezeni pravidly, ktera
Uroveh brany firewall byla vytvorena.

Vysoka: Zakazat vstup ICMP, Zakazat skenovani portd, ochrany proti odmitnuti sluzby.
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Status | Network | Security | Application | Administration | Help
Firewall
IP Version | IPv4 v

Name

Service Control Enable Help
order [ [0~31)

MAC Filter h

Protocol | TCP v Logout

State | ANY v

Source IP Address | \
Source IP Mask :]
Start Source Port |
End Source Port
Destination IP Address | ]
Destination IP Mask :‘
Start Destination Port |
End Destination Port
The direction of data flow [ wWAN->CPE v

Mode | Discard v
Add |

Source IP
Address / Mask

Source Port  Order

Destination IP  Destination
Address / Mask Port

‘ There is no data, please add one first.

Name  Protocol The direction

G dit Ho Modify Delete

Enable State Mode

Obrazek 3-20: Vlastni pravidlo brany firewall

parametr ilustrace
IP verze Vyberte IPv4 nebo IPv6.

PFijmeni Nézev pravidla brany firewall.

Umoznit Povolit nebo zakazat pravidlo.

objednat R&d pravidla.

Protokol Vyberte protokol, pro ktery se pravidlo pouziva. Je jich jen nékolik
Ize zvolit protokoly.
Stat Vyberte stav datového provozu. Navrhnéte pousiti JAKEKOLL

Zdrojova IP adresa Zdrojovd IP adresa provozu, ktery odpovida pravidlu.

Source IP Mask Maska zdfojové IP adresy.

Start Source Port start source TCP nebo UDP port Protokol musi byt TCP nebo UDP.

End Source Port Koncovy 2drojovy port TCP nebo UDP Protokol musi byt TCP nebo UDP.

Cilova IP adresa Cilova IP adrefa provozu, ktery odpovida pravidlu.

Destination IP Mask Maska cflové IP adresy.

Spustte cilovy port Start cilového portu TCP nebo UDP. Protokol musi byt TCP nebo

UDP.
Koncovy cilovy port Koncovy cil TCP nebo UDP port. Protokol musi byt TCP nebo
UDP.
Smér dat Smér toku dat, ktery odpovida pravidlu. V moznosti CPE
tok oznacuje CPU ONU.
Moda ReZim predavani dat pravidla, v€etné vyrazeni a povoleni.
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3.4.2 Kontrola sluzeb

Tato strdnka umoZnuje uZivateli nastavit pravidla filtrovani IP adres.

Administration | Help
Firewall — <
IP Version | IPv4 v |Portu .
Service Control Enable [} 8
Service Control Ingress | v | Help
Start Source IP Address [ I
MAC Filter : .

End Source IP Address l:l |L°Q°“‘
Mode | Discard v

" . W HTTP
Service List
| TELNET

[ add |
Start Source IP End Source IP X
Address Address M0d1fyDeIete
A LAN Discard | TELNET ‘ i’j LWJ

Service

Enable Ingress

Mode

Note: If you need to configure the above remote access
ports, please click on the hyperlinks below.
Modify Remote Access Port

Obrazek 3-21: Rizeni sluzeb

parametr ilustrace
IP Version Vyberte IPv4 nebo IPv6.
Enable Povolit nebo zakazat pravidlo filtrovani IP.
Ingress Vstupni rozhrani datového provozu.

Start Source IP Address Start sourde IP address of data traffic.

Koncova zdrojova IP adresa Koncqva zdrojova IP adresa datového provozu.

Maoda ReZim pFenosu dat, vEetné vyfazeni nebo povoleni.

Seznam sluZeb Seznam sluZeb pro filtr IP.

Uzivatel mize také nakonfigurovat port vzdaleného pristupu pro rtizné sluzby, jako je http a telnet.
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Security | Application | Administration | Help

Firewall

sevica [ |
) | L |Por1ugt
Service Contro Port (1 ~ 65535)
Service Control | Help

Service Port Modify
MAC Filter HTTP 80 @ |Logoul
FTP 21 @.
SSH 22 2|
TELNET 23 £
HTTPS 443 2]

Obrézek 3-22: Port pro vzdaleny pfistup

3.4.3 MAC filtry

Tato stranka umoZiiuje uZivateli nastavit prislusné parametry funkce MAC filtru. Stal
po dokonceni nastaveni zobrazi pravidla filtru MAC.

Network | Security | Application | Administration | Help

Firewall
" 1. If you choose the Permit mode, please add the MAC address of

oo Control your PC first, otherwise internet access is not allowed. I_E"“”_g_‘_

2. Enable switching or Mode switching will take effect immediately.
MAC Filter | Help |

- Logout
Mode | Discard v

vve

Protocol
Source MAC Address | | :[ |:[ |:[ J:[ ]:[ ]
Destination MAC Address | | :[ [:[ |:[ |:[ |:[ ]

| Add

Type Protocol Source MAC Address Destination MAC Address Modify Delete
There is no data, please add one first.

Obrézek 3-23: Filtry MAC

parametr ilustrace
UmoZnit Povolit nebo zakazat pravidlo.
Mdda ReZim prenosu dat, v€etné vyrazeni nebo povoleni.
Typ Vyberte pracovni rezim ONU, aby pravidlo vstoupilo v platnost.
Protokol Vyberte protokol datového provozu.
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Source MAC Address Zdrojova MAC adresa datového provozu.
Cilovd MAC adresa

Cilovéd MAC adresa datového provozu.

3.5 Aplikace
3.5.1 Multicast

3.5.1.1 ReZim IGMP

Tato stranka umoznuje uzivateli povolit nebo zakazat IGMP snooping.

Network | Security | Application | Administration | Help

MultiCast
IGMP Mode Multicast Mode | Snooping Mode | Portugy
Basic Configuration

i Help

VLAN Configuration
Tag Configuration ILogoul
Maximum Address -
Configuration

BPDU

DNS Service

Port Forwarding

Obrazek 3-24: Rezim IGMP

3.5.1.2 Zakladni konfigurace

Tato stranka umoznuje uZivateli konfigurovat zakladni konfiguraci IGMP, v€etné starnuti vicesmérového vysilani
Cas a nerychlé volno.

Network Application | Administration | Help

MultiCast
IGMP Mode Aging Time 300  |(1-604800) sec Portugy|
Basic Configuration Non-fast Leave [ |
‘ Help |

VLAN Configuration
Tag Configuration ‘Logoui|

Maximum Address
Configuration

BPDU
DNS Service

Port Forwarding

Submit Cancel
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Obrazek 3-25: Zakladni konfigurace IGMP

3.5.1.3 Konfigurace VLAN

Tato stranka umozZiiuje uZivateli nakonfigurovat multicast VLAN pro port.Pokud WAN VLAN neni to samé jako
LAN VLAN, znamena to, Ze multicast VLAN bude pfeloZena.

Application | Administration |
MultiCast - - -
VLAN Configuration only takes effect in IGMP Snooping and IGMP e
1GMP Mode &5  proxy modes. Portugt

Basic Configuration SHE—
: Port Help
VLAN Configuration

WAN VLAN | [(1-4094)

Tttt P E— Logou

Maximum Address

Configuration )
[ add |
BEOL Port WAN VLAN LAN VLAN Delete
PN Boivic LANL 3000 3000 i

Port Forwarding

Obrazek 3-26: Multicast VLAN
3.5.1.4 Konfigurace tagu

Tato stranka umoznuje uZivateli nakonfigurovat rezim multicast VLAN untag.

Network | Security | Application | Administration | Help

MultiCast

a8 v Configuration takes effect in IGMP Snooping modes. iF‘Ol‘l’ugk|

Basic Configuration Port Untag [ |
Hel|

VLAN Configuration LAN1 &) [ ®

Tag Configuration ‘Logoull

Maximum Address
Configuration

IGMP Mode

BPDU
DNS Service

Port Forwarding

Obrazek 3-27: Konfigurace tagu

3.5.1.5 Konfigurace maximalni adresy

Tato stranka umozfiuje uZivateli nakonfigurovat maximalni adresu vicesmérového vysilani.
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Network | Security | Application | Administration | Help
MultiCast
; The Maximum Number of Addresses is 1024,

IGMP Mode — Portugy
Basic Configuration Port Maximum Number of Addresses ‘ Help
VLAN Configuration I LAN1 1024 J
Tag Configuration ‘ ‘ ‘LOQM
Maximum Address o
Configuration

BPDU

DNS Service

Port Forwarding

Obrazek 3-28: Konfigurace maximalni adresy
3.5.2 BPDU

Tato strdnka umoznuje uZzivateli povolit nebo zakazat predavani RSTP BPDU (Bridge Protocol Data Unit).

Network | Security | Application | Administration | Help

MultiCast

Enable BPDU Forwarding &
Portu:

BPDU Help
DNS Service
Logout

Port Forwarding

Submit Cancel

Obrazek 3-29: Presmérovani BPDU

3.5.3 Sluzba DNS

3.5.3.1 Nazev domény

Tato stranka umoznuje uzivateli konfigurovat nazev domény ONU. UZivatelé maji pfistup na webovou stranku ONU

timto ndzvem domény.

Strana 24



Machine Translated by Google

UZivatelska prirucka 1GE Dual Mode ONU

Network | Security | Application | Administration | Help
MultiCast
Domain Name |
s Portugy
DNS Service [ Help |
ILogout,
DNS i

Port Forwarding

Obrazek 3-30: Nazev domény

3.5.3.2DNS

Tato stranka umoZiiuje uZivateli konfigurovat DNS server. Na tyto DNS bude odeslan poZadavek DNS

servery.
Security | Application | Administration | Help
MultiCast
IPv4 DNSServerl | | =
|Foriugy
HEEL IPv4 DNSServer2 | | .
DNS Service IPv6 DNSServerl | | | Help |

IPv6 DNSServer2 |

Domain Name S
R e

Port Forwarding

Submit Cancel

Obrazek 3-31: DNS
3.5.3 Pfesmérovani port0

Tato strdnka umoznuje uZivateli konfigurovat pfesmérovani portd.
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Application | Administration | Help
MultiCast
Enable | T -
|Portugy
BPDU Name | |
DNS Service Protocol | TCP bl | Help |
WAN Host Start IP Address | ]
Port Forwarding ) =
WAN Host End IP Address |Logout
PeE Frnstiitn WAN Connection v |
WAN Start Port | (1 ~ 65535)
WAN End Port | Jc1 ~ 65535)
LAN Host IP Address
LAN Host Start Port | [1 ~ 65535)
LAN Host End Port | (1 ~ 65535)

| Add |

LAN

WAN Host  WAN Host WAN

Name Start IP Start

Address | Port  Start (Connection

Enable Port Modify Delete
WAN Host WAN  LAN
Protocol End IP End Host End 'ﬁ;gﬁt
Address = Port Port

There is no data, please add one first.

Obrazek 3-32: Pfesmérovani portt

parametr ilustrace

Umoznit Povolit nebo zakazat pravidlo presmé&rovani port(.

PFijmeni Nazev pravidla presmérovani portu.

Protokol Protokol pravidla pfesmérovani portt, véetné& TCP a UDP.

Potatecni/koncova IP hostitele WAN | 7adejte rozsah IP hostitele WAN pro pravidlo pfesmérovani porti. Pouze v rozsahu miize

Adresa hostitel na strané WAN pracovat s pravidlem.

WAN pfipojeni Vyberte prFipojeni WAN.

Pocatecni/koncovy port WAN Rogsah portdl TCP nebo UDP hostitele na strané WAN.

LAN Host IP Address Zadejte IP adresu hostitele na strané LAN.
Zactatek/konec hostitele LAN

Rozsah port( TCP nebo UDP hostitele na strané LAN.

pristav

3.6 Administrace
3.6.1 Sprava uzivatelQ

Tato stranka umoznuje uzivateli zménit heslo aktudlniho pfihlaSovaciho uZivatelského jména.

Strana 26



Machine Translated by Google

UZivatelska pFirucka 1GE Dual Mode ONU

Application | Administration | Help

User Management

User Management

Login Timeout Username ‘ Help |
Old Password ]
New password ] Logou

User Privilege: Administrator
‘Ponugti

System Management

Diagnosis Confirmed Password | ]
. 1> The password must contain at least 6 characters.
Loopback Detection 2> The password must contain at least two of the following combinations:
0-9, a-z, A-Z, Special characters (._/@!~£$%"~*()+=7).
Led Control Input Max 16 charactors, then click "submit” to change password.Note:

Password should not contains space.

Submit Cancel

Obrazek 3-33: Sprava uzivatell
3.6.2 Casovy limit prihlaseni

Tato stranka umozZznuje uzivateli nastavit ¢asovy limit pfihlaSeni k webové strance. Pokud webovou stranku po
urcitou dobu neprovozujete, Gcet se automaticky odhlasi.

Network | Security | Application | Administration | Help

User Management g i
1.Any value between 1 minute and 30 minutes is allowed.

2.The ch f Ti t take effect after re-login. Portu
Login Thmeouk e changes Oof limeout take errect after re-login orugy

Login Timeout ]
_ Timeout s |minute(s) ‘M

System Management ‘
Logout

Diagnosis

Loopback Detection

Led Control

Submit Cancel

Obrézek 3-34: Casovy limit pFihlaseni
3.6.3 Sprava systému

3.6.3.1 Sprava systému

Tato stranka umozZnuje uZivateli restartovat zafizeni, obnovit vychozi tovarni nastaveni a obnovit zalozni
konfiguraci. Proces restartu bude trvat nékolik minut.
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Administration | Help

User Management

a4 Click this button to reboot the device. Portuat
Login Timeout \—g'
| Reboot | S
System Management ‘ Help |
-
Click this button to restore the configuration to factory default ‘Logomi
Software Upgrade €U0 settings. The device will reboot after operating.
User Configuration D
Management | Restore Default |
Diagnosis

Click this button to restore the configuration to backup settings.

Kook Dietrethin The device will reboot after operating.

| Restore Backup configuration

Led Control

Obrazek 3-35: Sprava systému

3.6.3.2 Aktualizace softwaru

Tato stranka umoZiiuje uZivateli aktualizovat software zafizeni. Kliknéte na tlacitko ,Vybrat soubor” pro
vybér softwaru a poté kliknéte na tlacitko ,,Aktualizovat” pro aktualizaci.

Network | Security | Application | Administration |

User Management

ab The device will reboot after upgrading. Portuat
Login Timeout \_g_
System Management Please select a new software/firmware image [ Help

| Choose File | No file chosen

System Management

| upgrade | ILogoul
Software Upgrade | PO eRE

User Configuration
Management

Diagnosis
Loopback Detection

Led Control

Obrazek 3-36: Upgrade softwaru
3.6.3.3 Sprava konfigurace

Tato stranka umoznuje uzivateli zalohovat a obnovit konfiguraci.
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Application | Administration

User Management

Backup user configuration file from the device
e r |Portugt
Login Timeout Backup Cenfiguration |
System Management ‘ Help
System Management 45 The device will reboot after operating.
|Logout
Software Upgrade Restore User Configuration s

User Configuration Please select a user configuration file
Management | Choose File ‘ No file chosen

\ Restore Configuration |

Diagnosis

Luepmc Detnein Import the user configuration for the backup configuration

Led Control \ Restore Configuration |

Obrazek 3-37: Sprava konfigurace
3.6.4 Diagnostika
3.6.4.1 Diagnostika PING

Tato stranka zobrazuje informace o testu ping. MGZete diagnostikovat stav pfipojeni mezi ONU a dal$imi
zafizenimi.

Network | Security | Application | Administration | Help

User Management

IP Address or Host Name e
|Portugt
Login Timeout Egress I = 1 9
System Management Help
Diagnosis ———)
Logout
bt

Ping Diagnosis

Mirror Configuration

Loopback Detection

Led Control

Submit Cancel

Obrazek 3-38: Diagnostika PING

parametr ilustrace

IP Address nebo Host Name Zaflejte cilovou IP adresu, kterou chcete pingnout.

Vytok Vyberte vystupni rozhrani, které chcete pingnout.

3.6.4.2 Konfigurace zrcadleni

Tato stranka umoZiuje uZivateli nastavit zrcadleni portu pro odstrariovani problému. Po nakonfigurovaném zrcadleni portu se
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provoz pripojeni WAN bude zkopirovan a odeslan na port LAN.

| Security | Application | Administration | Help

User Management
Cannot configure the same rules, and a source port cannot

Lo Thiieodt correspond to multiple destination ports. Portugt

System Management SHiifes { v Help
i i Destination | LAN1 v
Diagnosis \ P
Add

Ping Diagnosis

” 5 Source Destination Delete
Mirror Configuration

There is no data, please add one first.

Loopback Detection

Led Control

Obrazek 3-39: Port Mirror

parametr ilustrace
Zdroj Vyberte pfipojeni WAN jako zrcadlené rozhrani.
Destinace Port LAN je zrcadlici rozhrani.

3.6.5 Detekce zpétné smycky
3.6.5.1 Zakladni konfigurace

Tato stranka umoZzfiuje uZivateli nastavit zakladni parametry detekce zpétné smycky.

Application | Administration | Help

User Management

Login Timeout Destination MAC: ®Broadcast Address (/BPDU Address @;
System Management Ethernet Type [880a  |thex 0000 - ffff) Help |
Diocmrls Send Interval 250 (100 - 1000) ms —

Port Closing Time 60 (60 - 300)sec ]
Losyack Dt s Loopback Recovery Time [15 |(5 - 300)sec

Basic Configuration

Enable Configuration

VLAN Configuration

Led Control

Obrazek 3-40: Zakladn{ konfigurace

parametr ilustrace

Cilova MAC Vyberte cilovou MAC paketu zpétné smycky.
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Typ Ethernet Nastavte ethernetovy typ paketu zpétné smycky.

Interval odesilani Nastavte Cas intervalu odesilani paketu zpétné smycky.

. Y Nastavte, jak dlouho bude port po detekci zavien
Cas uzavreni pfistavu
zpétna smycka.

Doba obnovy zpétné smycky Nastgdvte dobu obnovy zpétné smycky.

3.6.5.2 Povolit konfiguraci
Tato stranka umoZriuje uzivateli povolit nebo zakazat funkci zpé&tné smycky portu LAN.

Status | Network | Security | Application | Administration | Help

User Management -
Port Loopback Enable Alarm Enable Portdislooped Enable

Login Timeout LAN1 v v v Portugy|
System Management ‘ Help
Diagnosis Logom.

Loopback Detection

Basic Configuration

Enable Configuration

VLAN Configuration

Led Control

Obrazek 3-41: Povolit konfiguraci

parametr ilustrace
Loopback Povolit Povolit nebo zakazat detekci zpétné smycky LAN portu.
Alarm Povolit Povolit nebo zakazat alarm zp&tné smy¢ky portu LAN.
Portdislooped Povolit Povolte nebo zakazte automatickou obnovu portu LAN.

3.6.5.3 Konfigurace VLAN

Tato stranka umoZfiuje uZivateli nastavit VLAN paketu detekce zpétné smycky. Po pridani VLAN, ONU
bude odesilat pakety detekce zpétné smycky s VLAN.
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Application | Administration |

User Management

Login Timeout port Portugy
vian [ f1-4094) :
System Management Help ‘
Diagnosis | Add -Logoul‘
Port VLAN Modify Delete N
There is no data, please add one first.

Loopback Detection

Basic Configuration

Enable Configuration
VLAN Configuration

Led Control

Obrazek 3-42: Konfigurace VLAN
3.6.6 Ovladani LED

Tato stranka umoZiuje uZivateli vypnout nebo zapnout LED indikatory.

Application | Administration | Help

User Management

gy - iPortugL‘
Login Timeout Turn Off Leds (] —
System Management | Help

Diagnosis Logou "

Loopback Detection

Led Control

Led Control

Submit Cancel

Obréazek 3-43: Ovladani LED

3.8 Napovéda

Informace napovédy ONU zobrazuji pokyny a vyzvy kazdého webového uZivatelského rozhrani.
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Administration | Help

Help

Status Portugy|
Network

Security

Application | Help |
Administration
Help

FEHEEB®

|Logow;

Status

Device Information

Device Information

Display primary information of this device: model name, serial
number, soft version, boot version, etc.

o . . - ---[Top]
Network Interface

WAN Connection
This page displays basic information of WAN connection.
o = = = ---[Top]

Obrézek 3-44: Informace ndpovédy

Tento manudl je dostupny rovnéz online na https://docs.netvia.cz/

DOVOZCE:
NETVIA sro

Stroupec 33
438 01 Zizelice

Ceska Republika

Adresa: www.netvia.cz
Email: info@netvia.cz

NETVIA sro prohlasuje, Zze vyrobek V1600GS je navrzen a vyroben ve
vyrobé s harmonizacnimi pravnimi pfedpisy Evropské unie:

c € smeérnice ¢.: 2014/35/EU, 2014/30/EU, 2011/65/EU (Na fizeni vliady
CR C. 481/ 2012 Sb.), je-li pouZit dle jeho uréeni. Plivodné publikovano

nebo zaslano na https://docs netvia cz/
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